Zmluva o zabezpeceni spravy IKT a spravy sieti, komponentoy, plnenia
bezpeénostnych opatreni a notifikaénych povinnosti

uzatvorena podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik v
zneni neskorsich predpisov a § 19 ods. 2 zakona €. 69/2018 Z. z. o kyberneticke;j
bezpecnosti a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov medzi (dalej len ,zakon o kybernetickej bezpe&nosti)

(dalej ako ,SLA Zmluva“ alebo ,zmluva®)

medzi zmluvnymi stranami:

Objednavatel

Obchodné meno: Centrum podpornych sluzieb
Sidlo: Starohajska 6868/10, 917 01 Trnava
ICO: 53 243 188

DIC: 2121331795

Zastupena: Mgr. Lubos KrajCir - riaditel

Bankové spojenie (ndzov banky):  Statna pokladnica

(dalej ako ,,Objednavatel)

Poskytovatel:

Obchodné meno: Invidia solutions, a.s

Sidlo: Klincova 35, 821 08 Bratislava

ICO: 46041958

IC DPH: SK2023207230

Osoba opravnena konat Ing. Mariana Vesela

Registracia: Obchodny register Mestského sudu Bratislava I,

oddiel SRO, vlozka ¢. 70925/B
Bankové spojenie (nazov banky): VSeobecna uverova banka

(dalej ako ,Poskytovatel)

(Objednavatel a Poskytovatel dalej spolo¢ne aj ako ,zmluvné strany)
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1.1

1.2

1.3

1.4

1.5

1.6

Preambula

Tato zmluva upravuje komplexné poskytovanie spravy cloudovych sluZieb
Microsoft 365 (Office 365), bezpecnostného rieSenia typu Endpoint Detection
& Response (EDR), podpornych sietovych a hardvérovych komponentov,
pouzivatelskych uctov a suvisiacich technickych a organizacnych €innosti. Zmluva je
s moznostou navySovania pocCtu podporovanych pouzivatefov z 40 na max. 100.

Zmluva sa uzatvara na zaklade vysledkov verejného obstaravania na poskytovanie
sluzieb, ktoré vykonal Objednavatel postupom podlimitnej zakazky bez zverejnenia vo
vestniku v sulade s § 108 zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov — zakazka s nazvom:
,Poskytovanie sluzieb IT podpory a spravy IT infrastruktury*.

Clanok |

Predmet zmluvy
Predmetom tejto zmluvy je poskytovanie sluZieb Objednavatefovi zo strany
Poskytovatela, pricom rozsah poskytovanych sluZieb je v ramci pausalu uvedeny
v Prilohe ¢. 1 avramci objednavkovych sluzieb v Prilohe €. 2, ktoré tvoria
neoddelitefnu sucast tejto zmluvy (dalej len ,sluzby®).
Miestom poskytovania sluzieb podla Priloha €. 7 - popis lokalit a pracovisk pre
poskytovanie sluzieb.
Poskytovatel sa zavazuje zaistit pri poskytovani sluzieb Objednavatelovi
dodrziavanie bezpecnostnych poZiadaviek, ktoré su kladené na ,tretie strany” v
zmysle zakona o kybernetickej bezpecCnosti a zarovenn plnit podmienky
zriadovatela Trnavského samospravneho kraja ako Objednavatela kritickej
zakladnej sluzby v pozicii zriadovatela CPS.
Poskytovatel sa zavazuje chranit vSetky informacie poskytnuté Objednavatefom,
najma chranit ich integritu, dostupnost’ a dévernost pri ich spracovani a nakladani
S nimi.
Poskytovatel vyhlasuje, Ze disponuje potrebnym technickym, technologickym a
personalnym vybavenim, kapacitami a odbornymi znalostami, ktoré su potrebné
na plnenie uloh vyplyvajucich zo zakona o kybernetickej bezpecCnosti a z tejto
zmluvy, a Ze ma zavedené ulohy, procesy, role a technolégie v organizacnej
personalnej a technickej oblasti, ktoré su potrebné na napinanie poZiadaviek
zakona o kybernetickej bezpecCnosti a tejto zmluvy.
Objednavatel sa zavazuje zaplatit Poskytovatel za poskytnuté sluzby cenu Priloha
C. 3 tejto zmluvy.

Strana 2z 30



2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Clanok L.

VSeobecné bezpeénostné opatrenia na predchadzanie kybernetickym
incidentom

Poskytovatel je povinny prijat a dodrziavat bezpeCnostné opatrenia na ucely
plnenia tejto zmluvy v oblastiach podla § 20 ods. 3 zakona o kybernetickej
bezpec€nosti v rozsahu podfa vyhlasky a v rozsahu Specifikovanom v bezpecnostnej
politike Objednavatela.

Poskytovatel vykonava len Ccinnosti, ktoré vyplyvaju z podstaty sluzZieb
poskytovanych na zaklade tejto zmluvy, vS8eobecne zavaznych pravnych predpisov
alebo na zaklade poziadavky Objednavatela. Na vykon tychto €innosti méze poverit
Poskytovatel len konkrétne osoby v ramci pracovnych roli, ktorych zoznam je
uvedeny v Prilohe €. 6 - Zoznam osbb a pracovnych roli Objednavatela a
Poskytovatela. Poskytovatel je povinny oznamit Objednavatelovi kazdu zmenu
v Prilohe €. 6 bezodkladne na e-mailovu adresu kontaktnej osoby Objednavatela.

Poskytovatel je povinny pisomne informovat Objednavatela o kazdej zmene, ktora
ma vyznamny vplyv na bezpecCnostné opatrenia realizované Poskytovatelom na
ucely pinenia tejto zmluvy.

Poskytovatel suhlasi s bezpecnostnou politikou Objednavatefa a s tym, Ze
bezpeénostna politika Objednavatela sa méze priebezne menit a dopifat tak, aby
zodpovedala aktualnym bezpe¢nostnym  opatreniam, aktualnemu stavu sieti
a informaénych systémov Objednavatela a aktualnym hrozbam dotykajucich sa
Poskytovatefla, ktoré by mohli mat' potencialny nepriaznivy vplyv na zakladnu sluzbu
Objednavatela. Objednavatel je povinny bezodkladne oboznamit’ Poskytovatela s
aktualizovanou bezpecnostnou politikou s dérazom na zmeny v nej uvedené, pricom
Poskytovatel nasledne preukazatelne potvrdi akceptaciu zmien bezpeclnostnej
politiky.

Poskytovatel sa zavazuje prijimat’ a dodrzZiavat najmenej bezpecnostné opatrenia
Objednavatela, ktoré tvoria Prilohu €. 1 k tejto zmluve. Poskytovatel vyhlasuje, ze
suhlasi s bezpe€nostnymi opatreniami Objednavatela.

Poskytovatel suhlasi s tym, Ze bezpecnostné opatrenia Objednavatefa sa mézu
priecbezne menit a dopinat tak, aby zodpovedali aktualnym bezpe&nostnym
poziadavkam, aktualnemu stavu sieti a informacnych systémov Objednavatela,
aktualnej legislative a aktualnym hrozbam tykajucim sa prevadzky sieti a
informacnych systémov Objednavatela, pri€om nie je potrebné uzatvorit dodatok k
zmluve. Poskytovatel sa zavazuje dodrziavat takto zmenené alebo doplnené
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2.7.

2.8.

b)

bezpeCnostné opatrenia Objednavatefa od okamihu, v ktorom ho s nimi
Objednavatel preukazatelne zoznami.

Poskytovatel je povinny pinit bezpeCnostné opatrenia a notifikacné povinnosti v
oblasti kybernetickej bezpec€nosti v rozsahu uvedenom v tejto zmluve a v zakone o
kybernetickej bezpecCnosti poCas celej doby trvania tejto zmluvy, pokial zo
vSeobecne zavaznych pravnych predpisov uvedenych v tejto zmluve nevyplyvaju
urcité povinnosti pre Poskytovatela aj po skonCeni platnosti a uc€innosti tejto zmluvy.

Poskytovatefl je povinny v ramci prevencie pred kybernetickymi incidentmi:

zabezpecit' vlastnu kyberneticku bezpecnost tak, aby cez siete a informacné
systémy Poskytovatela nebolo mozné ohrozit' siete a informacné systémy
Objednavatela,

preukazatelne vytvarat a zvySovat bezpecCnostné povedomie svojich
zamestnancoy, ktori sa budu podielat’ na plneni zmluvy na vykon €innosti a tejto
zmluvy alebo budu mat pristup k datam alebo informaciam Objednavatela,

sledovat vystrahy a varovania a dalSie informacie sluziace na
minimalizovanie, odvratenie alebo napravu nasledkov kybernetickych incidentov
vS§eobecne,

sledovat hrozby, ktoré by mohli mat potencionalny nepriaznivy vplyv na
siete a informacné systémy resp. kyberneticku bezpecnost Objednavatela,

predchadzat vzniku kybernetickych incidentov implementovanim najma
bezpe€nostnych opatreni v prostredi Poskytovatefla,

v pripade vzniku kybernetickych incidentov v prostredi Poskytovatela,
systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat),
analyzovat’ a vyhodnocovat informacie o kybernetickych incidentoch,

prijimat od Objednavatela varovania pred kybernetickymi incidentmi a
vykonavat' preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli
mat potencionalny nepriaznivy vplyv na siete a informacné systémy resp.
kyberneticku bezpec&nost Objednavatela.

zasielat Objednavatelovi v€asné varovania pred kybernetickymi incidentmi, o
ktorych sa dozvie z vlastnej Cinnosti podla tejto zmluvy alebo inak, a

spolupracovat s Prevadzkovatelom pri zabezpeCovani kybernetickej
bezpecnosti Objednavatela.
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3.6

3.7

Clanok IIl.
Micéanlivost’ a dovernost informacii

Poskytovatel je povinny zachovavat micanlivost o vSetkych skutoCnostiach, o
ktorych sa dozvie v suvislosti s plnenim zmluvy na vykon €innosti a tejto zmluvy
a ktoré nie su verejne zname, pokial by sa mohli dotykat oblasti kybernetickej
bezpecnosti. V pripade pochybnosti plati, Ze skutoCnost’ sa dotyka kybernetickej
bezpeénosti. Poskytovatel je najma povinny chranit informacie, ktoré by mohli
mat vplyv na zakladnu sluzbu Objednavatela, alebo ktoré by sa mohli tykat
kybernetickej bezpec€nosti sieti a informacnych systémov Objednavatela.
Povinnost' zachovavat miCanlivost trva aj po skonCeni tejto zmluvy, priCom
vynimKky z povinnosti ml¢anlivosti upravuje zakon o kybernetickej bezpecnosti.
Poskytovatel je povinny chranit vSetky informacie, ku ktorym ma pristup
na zaklade tejto zmluvy, alebo ktoré mu boli poskytnuté alebo spristupnené zo
strany Objednavatela alebo osoby spriaznenej s Objednavatelom alebo s
ktorymi sa oznamil v désledku vlastnej Cinnosti s tym, Ze vSetci dotknuti
zamestnanci Poskytovatefa, jeho subdodavatelia a/alebo iné tretie osoby,
prostrednictvom ktorych Poskytovatel poskytuje sluzby podfa zmluvy s tretimi
stranami  (dalej len ,tretia osoba®) su povinni zaviazat sa k zachovavaniu
micanlivosti podla § 12 ods. 1 zakona o kybernetickej bezpecnosti.

Poskytovatel je povinny zabezpecit, aby v rovnakom rozsahu dodrziavali
povinnost’ miCanlivosti aj jeho zamestnanci, subdodavatelia a ich zamestnanci,
ako aj pripadna tretia osoba, a to aj po zaniku ich pracovnopravneho alebo
obdobného vztahu.

Poskytovatel je povinny zabezpedit, aby sa kazda osoba uvedena v Prilohe €. 3
zaviazala zachovavat milcanlivost podla § 12 ods.1 zakona o kybernetickej
bezpeCnosti. Tento zavazok micanlivosti je Poskytovatel povinny preukazat
Objednavatelovi u kazdej z tychto osob.

Poskytovatel a Objednavatel maju zavedenu S$tandardnu ochranu osobnych
udajov, ktora spociva v prijati primeranych technickych a organizacnych opatreni
na zabezpeCenie spracuvania osobnych udajov len na konkrétny ucel,
minimalizacie mnozstva ziskanych osobnych udajov a rozsahu ich spracuvania,
doby uchovavania a dostupnosti osobnych udajov. Zmluvné strany spracuvaju
osobné Udaje podla Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z
27. aprila 2016 o ochrane fyzickych oséb pri spracuvani osobnych udajov a o
volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane udajov) (U. v. EU L 119, 4. 5. 2016) o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov.

Spracovanie osobnych udajov bude upravené zmluvami, ktoré urCia zavazky,
kompetencie a pravidla pre spravu osobnych udajov v pripade, Ze nastanu
okolnosti vyZadujuce ich spracovanie.
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Clanok 1V.

Audit kybernetickej bezpeénosti

Objednavatel je opravneni vyzadovat sucinnost pri audite u Poskytovatela audit
zamerany na overenie plnenia povinnosti Poskytovatela podla tejto zmluvy a
efektivnosti ich plnenia, najma na overenie technického,
technologického a personalneho vybavenia Poskytovatela na plnenie uloh na usek
u kybernetickej bezpecnosti, ako aj nastavenie procesov, roli a technologii v
organizacnej, personalnej a technickej oblasti u Poskytovatela pre plnenie
cielov tejto zmluvy. Vydavky Objednavatela spojené s vykonanim auditu znasa
Objednavatel.

Poskytovatel sa zavazuje, Ze Objednavatelovi umozni kedykolvek vykonat audit,
ktorym si Objednavatel overi mieru a efektivnost plnenia povinnosti pokial zakon
o kybernetickej bezpecnosti to bude vyzadovat' z pozicii Objednavatela zakladne;j
sluzby alebo z dévodu pozZiadaviek z auditu u Objednavatela zakladnej kritickej
sluzby Trnavského samospravneho kraja, pricom tento audit bude zamerany
najma na kontrolu technického, technologického a personalneho vybavenia a
procesnych postupov, ktoré Poskytovatel vyuZziva pri plneni svojich povinnosti v
oblasti kybernetickej bezpecnosti a tiez bude zamerany na overenie nastavenia
a efektivnosti procesov a technoldgii v organizaénej a technickej oblasti
Poskytovatela.

Pripadné nedostatky zistené auditom je Poskytovatel povinny odstranit bez
zbyto¢ného odkladu, najneskor vSak v lehote Sestdesiat (60) kalendarnych dni.
Objednavatel m6ze audit u Poskytovatela realizovat sam alebo prostrednictvom
tretej osoby, v takom pripade prava a povinnosti Objednavatelfa pri vykone
auditu realizuje Objednavatelom poverena tretia osoba.

Poskytovatel je pri audite povinny spolupracovat s Objednavatelom a spristupnit
priestory, dokumentaciu, technické a technologické vybavenie, ktoré suvisia s
plnenim uloh na useku kybernetickej bezpecnosti podla tejto zmluvy, umoznit
osobam urCenych Objednavatelom volny vstup do svojich priestorov a
zabezpeCit im dokumentaciu a technické vybavenie potrebné na plnenie uloh
podla tejto zmluvy.

Objednavatel je povinny oznamit' Poskytovatelovi najmenej desat’ (10) pracovnych
dni vopred svoj zamer vykonat u Poskytovatela sucinnost pri audite.

Vykonanie alebo nevykonanie auditu  Prevadzkovatelom nezbavuje
zodpovednosti Poskytovatela za plnenie jeho povinnosti vyplyvajucich z tejto
zmluvy.

Objednavatel je povinny zachovavat mi¢anlivost o skuto¢nostiach, o ktorych sa
dozvie pri vykone auditu a ktoré nie su verejne zname. Objednavatel a osoby nim
uréené pri navsteve priestorov Poskytovatefa v ramci vykonu auditu musia
dodrziavat pokyny Poskytovatela tykajuce sa uvedenych priestorov na useku
bezpec&nosti a ochrany zdravia pri praci (dalej len ,BOZP") a ochrany pred poziarmi
na ucely predchadzania vzniku poziarov a zabezpecCenia podmienok na ucinné
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5.1

5.2

5.3

5.4

zdolavanie poziarov (dalej len ,PO*), s ktorymi boli v sulade s tymto bodom, pri¢om
zodpovednost za to, ze tieto osoby budu dodrziavat uvedené pokyny, nesie
Objednavatel. Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpecenie
a vybavenie priestorov Poskytovatela na bezpecny vykon auditu zodpoveda v
plnom rozsahu a vyluéne Poskytovatel. Poskytovatel je povinny preukazatelne
informovat  osoby  urené  Objednavatefom o nebezpelenstvach a
ohrozeniach, ktoré sa pri vykone auditu v priestoroch Poskytovatefa mozu
vyskytnut a o vysledkoch posudenia rizika, o preventivhych opatreniach a
ochrannych opatreniach, ktoré vykonal Poskytovatel na zaistenie BOZP a PO, o
opatreniach a postupe v pripade poskodenia zdravia vratane poskytnutia prvej
pomoci, ako aj o opatreniach a postupe v pripade zdolavania pozZziaru,
zachrannych prac a evakuacie a preukazatelne ich poucit o pokynoch na
zaistenie BOZP a PO platnych pre priestory Poskytovatela.

Clanok V.

Osobitné ustanovenia

Poskytovatefl je povinny plnit povinnosti podla tejto zmluvy v sulade so zakonom o
kybernetickej bezpecnosti a jeho vykonavacimi predpismi, vratane vSeobecnych
bezpeénostnych opatreni, sektorovych bezpeénostnych opatreni, ak boli
vydané, bezpecCnostnych Standardov, znalostnych S&tandardov v oblasti
kybernetickej bezpecCnosti a identifikacnych kritérii pre jednotlivé kategorie
kybernetickych incidentov, dalej operacnymi postupmi, metodikami, politikami
spravania sa v kybernetickom priestore, zasadami predchadzania kybernetickym
incidentom a zasadami rieSenia kybernetickych incidentov, ktoré vydava
Narodny bezpecnostny urad v oblasti kybernetickej bezpecCnosti, pripadne
sektorové vyhlasky.

Poskytovatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na
Sluzbu Objednavatela alebo by sa mohli tykat kybernetickej bezpecénosti
Objednavatela tak, aby nebola narusena ich dostupnost, dévernost, autentickost
a integrita.

Poskytovatel je povinny dokumentovat svoju €innost podfa tejto zmluvy (vratane
evidovania a rieSenia kybernetickych incidentov a dokumentovania Skoleni
svojich zamestnancov a dalSich oséb, ktoré sa budu v mene Poskytovatela
podielat na plneni tejto zmluvy) a na Ziadost Objednavatefa mu predlozit’ tuto
dokumentaciu.

V pripade, ak Poskytovatel plni tuto zmluvu prostrednictvom svojich
subPoskytovatefov, je povinny zabezpelit plnenie povinnosti na Useku
kybernetickej bezpecnosti vyplyvajucich z tejto zmluvy aj u svojich
subPoskytovatelfov tak, aby boli naplnené ciele tejto zmluvy. Poskytovatel je
povinny zabezpedit, aby Objednavatel mohol vykonat audit v sulade s touto
zmluvou aj u tychto subPoskytovatelov.
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5.5

5.6

5.7

5.8

5.9

Vsetky informacie, ktoré maju vplyv na plnenie tejto zmluvy su zmluvné strany
povinné si bezodkladne navzajom oznamit, a to pisomne na e-mailové adresy
kontaktnych os6b uvedené v zahlavi tejto zmluvy a suCasne na e-mailovu adresu
riaditela a zaroven informovat zriadovatela UTTSK na incident@trnava-vuc.sk.
Poskytovatel vyhlasuje,S Ze si je vedomy, Ze neplnenie alebo porusenie
jeho povinnosti vyplyvajucich z tejto zmluvy ohrozuje pinenie ucelu tejto zmluvy,
¢im ohrozuje kyberneticku bezpe€nost Objednavatefa. Vzhladom na uvedenu
skutoCnost, Poskytovatel zodpoveda v celom rozsahu za porusSenie akykolvek
zavazkov vyplyvajucich mu z tejto zmluvy, zakona o kybernetickej bezpecnosti
alebo vyhlasky a za désledky a 8kodu vzniknutu Objednavatelovi alebo
akejkofvek tretej osobe v dbsledku kybernetickych incidentov, ktoré by sa pri
riadnom a v€asnom plneni povinnosti podla tejto zmluvy neprejavili alebo by sa
prejavili v mensej intenzite a rozsahu. Objednavatel ma voci Poskytovatelovi narok
na nahradu preukazatelnej Skody, ako aj narok na nahradu pokut pravoplatne
ulozenych orgdnmi  moci a inych nakladov (napr. povinnost Objednavatefla
nahradit’ tretej osobe nemajetkovu ujmu vyvolanu kybernetickym incidentom),
ktoré Objednavatelovi vznikna v suvislosti s porusenim uvedenych zavazkov
Poskytovatela. Zodpovednost za Skodu sa spravuje prislusnymi ustanoveniami
Obchodného zakonnika.

V pripade porusenia povinnosti alebo zavazku Poskytovatela vyplyvajuceho mu z
tejto zmluvy, zakona o kybernetickej bezpecCnosti alebo vyhlasky, je
Poskytovatel  povinny ako narok Objednavatefa na nahradu Skody v plnej
vySke, ako aj narok na nahradu pokut pravoplatne uloZzenych organmi moci
a inych nakladov (napr. povinnost Objednavatela nahradit tretej osobe
nemajetkovd ujmu vyvolanu kybernetickym incidentom), ktoré Objednavatelovi
vzniknu v suvislosti s porusenim povinnosti Poskytovatela, tym nie su dotknuté.
Po ukoncéeni tejto zmluvy je Poskytovatel povinny podla pokynu Objednavatela
vratit' alebo previest na Objednavatela vSetky udaje a informacie, ku ktorym mal
pocCas trvania tejto zmluvy pristup, ako aj udaje a informacie ziskané v suvislosti
s plnenim tejto zmluvy, resp. tieto udaje a informacie znicit, ak osobitny predpis
alebo medzindarodnd zmluva, ktorou je Slovenska republika viazana,
nepozaduje uchovavanie tychto informacii na strane Poskytovatefa. To
zahffha predovSetkym, ale nielen, systémové Specifikacie, pristupové
informacie, zalohy a dalSie technologické Specifikacie o informacnych systémoch
a sietach Objednavatela.

Poskytovatel bezodkladne po ukond&eni tejto zmluvy, najneskdr vSak do troch (3)
dni, predlozi Objednavatelovi sumarizaciu vSetkych podkladov a vSetkych
informacii zachytenych na akomkofvek druhu nosi¢a dat, ktoré priamo alebo
nepriamo suvisia s povinnostami vyplyvajucich z tejto zmluvy, zo zakona o
kybernetickej bezpecnosti alebo z osobitného vSeobecne zavazného pravneho
predpisu v oblasti kybernetickej bezpe€nosti a ktoré sa tykaju Objednavatela.
Objednavatel na zaklade sumarizacie podla predchadzajucej vety pisomne
informuje Poskytovatela o tom, ktoré podklady a informacie ma Poskytovatel
vratit Objednavatelovi, previest na Objednavatela a ktoré ma znicit. Poskytovatel
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5.10

6.1

6.2

6.3

7.1

7.2

je povinny splnit' si povinnost podfa predchadzajucej vety najneskdr do piatich
(5) dni odo dna, kedy Objednavatel informoval Poskytovatefa o spésobe
nalozenia s tymito podkladmi a informaciami.

Po ukoncCeni tejto zmluvy je Poskytovatel povinny udelit, poskytnut, previest
alebo postupit na Objednavatela vSetky licencie, prava alebo suhlasy potrebné
na zabezpecenie kontinuity prevadzkovania sluzby ak nevyplyva dlhSia doba
trvania Poskytovatefom udelenych (poskytnutych) licencii, prav a/alebo
suhlasov.

Clanok VI
Doba trvania zmluvy, miesto poskytovania sluzieb

Zmluva sa uzatvara na dobu ur€itu v trvani 12 mesiacov odo dha nadobudnutia
ucinnosti.

Po uplynuti tejto doby méze byt zmluva predizena po vzajomnej dohode oboch
zmluvnych stran pisomnym dodatkom.

Ak sa Zmluvné strany nedohodnu inak, miestom poskytovania sluzieb su pracoviska
Objednavatela podla prilohy €. 7 tejto Zmluvy, a ak to technické podmienky umozfuju
a ak sa Zmluvné strany na tom dohodnu, Poskytovatel méze poskytovat sluzby aj
prostrednictvom vzdialeného pristupu. Poskytovatel je povinny reSpektovat vSetky
bezpeénostné, organizacné a technické opatrenia a dalSie relevantné predpisy
Objednavatela spojené s pracou v priestoroch Objednavatela is pristupom
k informacnym technolégiam a sieti Objednavatela, ktoré Objednavatel poskytol
Poskytovatelovi.

Clanok VI
Cena a platobné podmienky

Zmluvné strany sa dohodli, ze Objednavatel je povinny zaplatit mesacne
Poskytovatelovi za sluzby poskytnuté na zaklade tejto SLA Zmluvy cenu vo vyske
142 188, - EUR s DPH v ¢leneni:

Cena bez DPH: 115 600,00 EUR
DPH 23%: 26 588,00 EUR
Cena s DPH: 142 188,00 EUR

celkom (slovom: stostyridsatdvatisicstoosemdesiatosem EUR)
(dalej len ako ,Zmluvna cena®).

Zmluvna cena je zloZena z nasledujucich sluzieb:

a) Prevadzka IT infrastruktury — podfla poctu zariadeni, pri zakladnom pocte 40
ks je cena za mesiac za zariadenie vo vySke 2 800,00 EUR bez DPH (slovom
dvetisicosemsto EUR). Pri naraste prevadzky IT o 10 ks je cena za mesiac za
zariadenie navysSena o 620,00 EUR bez DPH (slovom Seststodvadsat EUR).
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7.3

7.4

7.5

7.6

7.7

7.8

Pri prevadzke IT pre 100 ks je cena za mesiac za zariadenie 5 500,00 EUR
bez DPH (slovom pattisicpatsto EUR).

b) Sprava a zabezpecenie licencii - su€astou zriadenia sluzby je konfiguracia
licenéného prostredia vratane napr. Microsoft O365. Za kazdé zariadenie
(licenciu) do poctu 100 ks je stanovena jednotkova cena 100,00 EUR bez DPH
(slovom jednosto EUR).

c) Sprava a zabezpecCenie bezpecnostnych licencii - tyka sa inStalacie a
konfiguracie bezpecnostného softvéru. Jednotkova cena za tuto sluzbu je
1 000,00 EUR bez DPH (slovom jedentisic EUR).

d) Jednorazové zriadenie servisnej sluzby - sucastou zriadenia je aj instalacia
politik a obsluzného softvéru. Jednotkova cena za tuto sluzbu je 5 000,00 EUR
bez DPH (slovom pattisic EUR).

e) Rozvoj IT systémov - cena za tieto sluzby bude uctovana formou manday
(jeden pracovny den Specialistu), a to vo vySke 560,- EUR bez DPH (slovom:
patstoSestdesiat EUR) za jeden manday. Cena za 60 manday je vo vysSke
33 600,00 EUR bez DPH (slovom tridsattritisicSest'sto EUR)

Sluzby na vyZiadanie, ktoré neboli zahrnuté do pravidelnej mesacCnej prevadzky a
budu poskytnuté na zaklade individualnej poziadavky Objednavatela, budu uctované
samostatne, alebo na zaklade individualnej cenovej ponuky, ktora bude
Objednavatelovi pred poskytnutim sluzby predloZzena na schvalenie. Medzi tieto
sluzby patria najma, nie vSak vyluéne: ad-hoc konzultacie, mimozmluvné zasahy,
pohotovost mimo Standardného €asu, implementacie novych rieSeni, ¢i migracie
systémov. Cena za tieto sluzby su definované v prilohe €. 2.

Poskytovatel vystavi fakturu za poskytnutie sluzieb po uplynuti mesiaca, v ktorom
boli tieto sluzby poskytnuté, najneskdér do 15 pracovnych dni po skonceni
kalendarneho mesiaca. Fakturacia bude prebiehat mesacne so splatnostou 30
pracovnych dni odo dfia doru€enia na e-mailovu adresu: faktury@cpstt.sk .

Objednavatel sa zavazuje za poskytnuté sluzby Poskytovatelovi riadne a v€as
zaplatit.

Faktura musi obsahovat nalezitosti faktury ako darfiového dokladu, popis predmetu
plnenia a cenu v EUR bez DPH a s DPH s vycislenim vysky prislusnej DPH.

V pripade, ze faktura nebude obsahovat nalezitosti podla predchadzajuceho odseku
tohto Clanku Zmluvy alebo bude obsahovat nespravne udaje, Objednavatel je
opravneny vratit' ju Poskytovatelovi a Poskytovatel je povinny vystavit novu fakturu
s novou lehotou splatnosti.

Zmluvné strany sa dohodli, ze ak v priebehu trvania Zmluvy pride k legislativne;j
zmene sadzby DPH, bude cena uvedena v tomto €lanku upravena v sulade s
prisluSnou zmenou, a to pisomnym dodatkom k tejto zmluve.
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7.9

7.10

9.1.

9.2.

V pripade omesSkania so zaplatenim peniaznej sumy ma Poskytovatel pravo Ziadat
od Objednavatela urok z omeSkania vo vySke podla Nariadenia vliady Slovenskej
republiky ¢. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia Obchodného
zakonnika v zneni Nariadenia vlady ¢. 303/2014 Z. z.

V pripade nedodrZania reakéného C€asu uvedeného v Prilohe €. 8 tejto Zmluvy
Poskytovatelom, je Poskytovatel povinny poskytnut Objednavatelovi zlavu zo
Zmluvnej ceny v zmysle Clanku VIl ods. 7.1tejto Zmluvy,:

vo vysSke 0,03% za kazdy, aj zaCaty den od uplynutia reakénej doby.

Clanok VIii
Opravnené osoby a komunikacia
8.1Zmluvné strany sa dohodli, ze osobami opravnenymi komunikovat' vo veciach

tykajucich sa poskytovania SluZieb podla tejto SLA Zmluvy (Opravnena osoba
Objednavatela a Opravnena /Zodpovedné osoby Poskytovatela) su:

a) Za Objednavatela:

Opravnena osoba Objednavatela

Meno a funkcia: Mgr. Lubo$ Krajcir, riaditel

b) Za Poskytovatela:

Opravnené osoby Poskytovatela

1. Meno a funkcia: Mgr. Pavol Vesely
2. Meno a funkcia: Mgr. Eva Rusnakova
Clanok IX.

Zaverec¢né ustanovenia

Tato zmluva nadobuda platnost dfiom podpisu ma zmluvnymi stranami a
ucinnost’ diiom nasledujucim po dni jej zverejnenia v Centralnom registri zmlav
vedenom Uradom vlady Slovenskej republiky.

Tato zmluva sa uzatvara na dobu urcitu, a to do skonc€enia platnosti a ucinnosti
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zmluvy, resp. do vy€erpania ramca tejto zmluvy .

9.3. Kazda zo zmluvnych stran je opravnena odstupit od tejto zmluvy v pripade
uvedenom vo vSeobecne zavaznom pravnom predpise alebo tejto zmluve.
Odstupenie od tejto zmluvy je mozné vykonat v pisomnej forme, pricom
odstupenie od zmluvy musi byt riadne doruCené druhej zmluvnej strane. V
pripade platného odstupenia od tejto zmluvy sa zmluva povazuje za zruSenu
momentom dorucenia pisomného odstupenia od tejto zmluvy druhej zmluvne;j
strany

94. Objednavatel je opravneny odstupit od tejto zmluvy v pripade, ak
Poskytovatel poruSi akukolvek povinnost alebo zavazok plynuci mu z tejto
zmluvy.

9.5. Objednavatel je opravneny vypovedat tuto zmluvu aj bez udania dévodu s
vypovednou lehotou tri (3) mesiace. Vypovedna lehota zacina plynut prvym
drnom kalendarneho mesiaca nasledujuceho po mesiaci, v ktorom bola doru¢ena
vypoved Poskytovatelovi.

9.6. UkonCenim tejto zmluvy zanikaju vSetky prava a povinnosti zmluvnych stran
vyplyvajuce z tejto zmluvy okrem prav a povinnosti, ktoré vzhladom na svoju
povahu alebo ich vyslovné znenie maju trvat aj po skonceni tejto zmluvy a
zavazkov na nahradu Skody spdsobenej porusenim povinnosti podla tejto
zmluvy, ku ktorému déjde do skoncenia tejto zmluvy.

9.7. Pravne vztahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného
zakonnika, zakona o kybernetickej bezpecnosti a jeho vykonavacimi
predpismi, pripadne inymivSeobecne zavaznymi platnymi pravnymi predpismi
Slovenskej republiky.

9.8. Zmluvné strany sa dohodli, Zze pripadné spory vyplyvajuce z tejto zmluvy
budu rieSit predovSetkym vzajomnym rokovanim zastupcov zmluvnych stran.
Pripadné spory, o ktorych sa zmluvné strany nedohodnu, budu postupené na
rozhodnutie na vecne mieste prislusnému sudu.

9.9. Zmeny a doplnenia tejto zmluvy mozno uskuto¢nit len na zaklade dohody
zmluvnych stran pisomnym a ocislovanym dodatkom k tejto zmluve, ak tato
zmluva neustanovuje inak.

9.10. Kontaktné osoby zmluvnych stran a ich kontakiné udaje moéze prislusna
zmluvna strana zmenit, ak oznami novu kontaktnu osobu alebo kontaktné udaje
druhej zmluvnej strane v pisomnej forme, priCcom nie je potrebné uzatvorit
dodatok k zmluve.

9.11. Ak ktorékolvek ustanovenie tejto zmluvy je alebo sa kedykolvek stane
neplatnym alebo nevykonatelnym v akomkolvek ohlade, zakonnost a
vykonatelnost zostavajucich ustanoveni tejto zmluvy tym nebude dotknuta ani
narusena. Zmluvné strany sa tymto zavazuju rokovat o nahradeni akéhokolvek
neplatného alebo nevykonatelného ustanovenia novymi, pricom tieto noveé
ustanovenia sa budu C¢o najviac blizit vyznamu neplatnych alebo
nevykonatelnych ustanoveni.

9.12. Neoddelitelnou sucastou tejto zmluvy su:

o Priloha €. 1 — Rozsah poskytovanych sluzieb v ramci pausalu
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Priloha €. 2 — Rozsah poskytovanych sluzieb v ramci objednavkovych sluzieb
Priloha €. 3 - Cenova Struktura zmluvy:

Priloha &. 4 - Specifikacia a rozsah bezpe&nostnych opatreni

Priloha €. 5 - Spbésob hlasenia bezpecnostného a/alebo prevadzkoveého incidentu
Priloha €. 6- Zoznam oséb a pracovnych roli Objednavatela a Poskytovatela
Priloha €. 7- popis lokalit a pracovisk pre poskytovanie sluzieb

Priloha €. 8- SLA parametre a metrik, BCM/DRP

Tato zmluva sa vyhotovuje v Styroch (4) rovnopisoch, po dvoch (2) pre kazdu
zmluvnu stranu.

Zmluvné strany vyhlasuju, Ze tuto zmluvu pred jej podpisanim precitali, Ze bola
uzatvorené po vzajomnej dohode, podla ich slobodnej vole a nie v tiesni, ani za
inak napadne nevyhodnych podmienok.

V Trnave, dnia 23.9.2025 V Bratislave, dria 23.9.2025
Mgr. Lubos Krajcir v.r. Ing. Mariana Vesela v.r.
Za Objednavatela: Mgr. Lubos Krajcir Za Poskytovatela: Ing. Mariana Vesela

riaditel predseda predstavenstva
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Priloha €. 1 Rozsah poskytovanych sluzieb v ramci pausalu

v stlade s prilohou &. 4 Specifikacia a rozsah bezpe&nostnych opatreni:

O T QO

o
~— = '

i)
k)
)

Sprava Microsoft 365

sprava tenantov, licencii, skupin a roli;

konfiguracia Exchange Online, SharePoint, OneDrive a Teams;
implementacia bezpecnostnych politik (Conditional Access, MFA, DLP, AlP,
Defender for Office 365);

zabezpecenie integracie s doménou cpstt.sk, Entra ID a mozZnost’ prepojenia
podla politik UTTSK zo systémami

Sprava EDR rieSenia

nasadenie, konfiguracia a sprava EDR agentov na koncovych zariadeniach;
kontinualne monitorovanie udalosti, automatizovana detekcia a reakcia,
izolacia stanic;

Technicka podpora a helpdesk, mesacny SLA report (dostupnost, incidenty,
vyuzité licencie, patch status);

hotline v pracovnych drioch

vzdialena aj osobna asistencia na pracoviskach uvedenych v zmluve;
podpora pri problémoch s e-mailom, perifériami, Specializovanymi aplikaciami;

m) sprava zivotného cyklu zariadeni, pozaruény servis a priebezna inventarizacia.

5

T O
N— N

X)

y)
z)

Prevadzka infrastruktury a middleware

patch management OS Windows Server/Client, Linux podla potreby;
udrzba virtualnych serverov a sietovych prvkov (napr. firewally, VPN,
Wi-Fi kontroléry)

zalohovanie a obnova (3-2-1 princip, Sifrovanie, testované DR scenare);
vybudovanie a sprava sprostredkovatelskej (middleware) vrstvy pre VPN
integraciu IS TTSK a tretich stran.

Monitoring logov a rieSenie moznych incidentov

InStalacia a aktualizacia operacnych systémov a bezpecnostnych
Diagnostika a rieSenie problémov so softvérom a hardvérom

Podpora pri problémoch s periférnymi zariadeniami (tlaiarne, skenery, &itacky
kariet

Technicka asistencia pre zamestnancov

Skolenia v oblasti IT bezpeénosti a efektivneho vyuzivania IT prostriedkov
Pomoc pri obnove zabudnutych hesiel a nastaveni uctov

Individualna podpora pri praci so Specializovanymi aplikaciami

aa)Nastavovanie a konfiguracia e-mailovych klientov a komunikaénych nastrojov
bb)Riesenie problémov s tlatou a skenovanim dokumentov
cc) Evidencia zariadeni a sprava zZivotného cyklu IT techniky
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Priloha €. 2 Rozsah poskytovanych sluzieb v ramci objednavkovych sluzieb

Zmeny funkénosti sa realizuju nezavisle od pauSalnych sluZieb, vykazuju sa
osobitnymi vykazmi a fakturuju sa osobitne.

Medzi sluzby rozvoja su zaradené aj velké zmeny funkcnosti, konfiguracie a nastaveni,
ktoré su sice vynutené zmenami prevadzkoveho prostredia Objednavatela, avSak ich
rozsah neumoznuje, aby boli vykonané v ramci malych zmien sluzieb podpory
prevadzky.

Sucastou realizacie objednavkovych sluzZieb rozvoja je zakazdym aj aktualizacia
prislusnej dokumentacie.

Na zaklade PoZiadavky na zmenu Poskytovatel vypracuje rozpocCet realizacie zmeny,
navrh rieSenia, analyzu dopadu, predpokladany harmonogram prac a navrh
akceptaCnych testov. Proces pokraCuje schvalovacimi ulohami a je zakoncCeny
objednanim prac. V ramci akceptacného testovania Objednavatel overi sulad
dodaného komponentu s funkénostou uvedenou v poziadavke na zmenu. V pripade,
ak Objednavatel zrusi alebo prerusi objednavku, Poskytovatel ma pravo na doteraz
vykonané prace vystavit akceptaCny list zrealizovanych prac spolu s fakturou za
poskytnuté sluzby.

Clovekohodina — je merna jednotka pre vykazovanie pracnosti, za ktort sa povazuje 1
(jeden) pracovny manday (60 minut) jedného pracovnika Poskytovatela. NajmenSia
jednotka fakturacie podla tejto Servisnej zmluvy je 0,5 manday (0,5 MD).

Max. pocet je 60 MD za celkové trvanie zmluvy v celkovej sume 560,00 EUR bez
DPH za manday.

Rozsah objednavkovych sluzieb:

1. rieSenie vzniknutych poZiadaviek na zmeny v nastaveni siete a zariadeni nad
ramec pausalnych sluZieb

Skolenia a presSkolenia podla poziadaviek objednavatela

aktualizacia uZivatelskej a technickej dokumentacie

upgrade aplikacného sw a dalSich verzii
maintenance SW a infrastruktury

oA W

Priloha €. 3 Cenova Struktura zmluvy:
o Pausalna mesacna sadzba — zahffia kompletnu spravu, podporu
pre uzivatelov, udrzbu middleware a monitoring;
o prirastkové licencie M365, EDR agent, rozSirenie zalohovacej kapacity;
e Praca nad ramec — vyvoj integracii, komplexné projekty;
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Cena za zariadenie bez

Polozka Poéet| Jednotka DPH (EUR)

Specifikacia pre vypodcet

Prev?'dzka’IT bre 40 |zariadenie/mes.||[Cena x 12 mesiacov
40 uzivatelov

Narast o 10 uzivatelov zariadenie/mes.||Cena x 12 mesiacov

|—=

Prevadzka IT pre
100 uzivatelov

100 ||zariadenie/mes.||Cena x 12 mesiacov

Zriadenie a konfiquracia

0365 100 |ks jednorazovo
InStalacia politik a obsl. SW 1 ks i2dnorazovo
MS 365 - I lednorazovo
InStalacia a konfiquracia 1 ks ‘ednorazovo
bez. sw EDR LIS 1eCnorazovo
Rozvoj IT systémov 60 |MD Pocas trvania zmluvy

Priloha é. 4 Specifikacia a rozsah bezpeénostnych opatreni

Personalna bezpecnost’

1. Poskytovatel zabezpeci, ze kazdy zamestnanec a tretia strana su pouceni o
povinnosti zachovavat mi€¢anlivost’ o vSetkych skuto€nostiach, informaciach a
osobnych udajoch, a to predtym, ako ziskaju pristup k informacnym
technolégiam spravy. MiICanlivost’ je generalna a trvala a vztahuje sa tak na
Cas vykonu c€innosti, ako aj po skoncCeni vykonu ¢€innosti.

2. Zabezpecenie oznamovania bezpecnostnych incidentov pracovnikovi, ktory je
zodpovedny za koordinaciu kybernetickej bezpecnosti a informacne;j
bezpecnosti.

3. Zabezpelenie zmeny pristupovych opravneni pri zmene postavenia
pouzivatelov, administratorov alebo osdb zastavajucich bezpecnostné roly.

4. Sankcionovanie poruSenia internych riadiacich aktov v oblasti kybernetickej
bezpecénosti a informacnej bezpelnosti prostrednictvom disciplinarneho
procesu organizacie spravcu.
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5.  Vypracovanie a pravidelné aktualizovanie dokumentu Bezpe&nostné zasady
pre koncovych pouzivatelov, ktory obsahuje suhrn povinnosti a opravneni v
oblasti kybernetickej bezpecnosti a informacnej bezpecnosti pre koncovych
pouzivatefov, najma:

a. pridefovanie pristupovych prayv,
b. zasady tvorby a pouzivania hesiel,
c. zasady ochrany pred infiltraciou Skodlivym kédom,

d. zasady bezpeCného pouzivania elektronickej posty, e. zasady
bezpecného pouzivania internetu,

f. zasady bezpeného pouzivania komunika&nych nastrojov a socialnych
sieti, g. zasady pouzivania prenosnych zariadeni a médii,

h. zalohovanie udajov,

i. rieSenie kybernetickych bezpe€nostnych incidentov, ochranu fyzického
majetku,

K. pohyb v priestoroch Poskytovatela.

6. Zavedenie procesu preukazatelného pouCenia a oznamenia novych
zamestnancov bezprostredne po nastupe s internymi riadiacimi aktmi
tykajucimi sa kybernetickej bezpecnosti a informacnej bezpecnosti.

7. Zavedenie procesu preukazatelného oznamenia spravcov informacnych
technoldgii  spravy sinternymi riadiacimi aktmi tykajucimi sa kyberneticke;j
bezpec€nosti a informacnej bezpecnosti.

8. Zavedenie procesu zvySovania bezpecnostného povedomia zamestnancov
s ciefom ich oznamovania s aktualnymi bezpe¢nostnymi hrozbami v oblasti
kybernetickej bezpec€nosti a informacnej bezpecnosti, ako aj opatreniami a
postupmi zavedenymi v organizacii spravcu na ich eliminaciu najmenej raz za
rok.

9. Oznamenie so zamestnancom, na ktorého je mozné sa obracat s otazkami
a nejasnostami  pri  pouzivani informacnych technolégii spravy a
bezpecnostnych mechanizmov informacnych technoldgii spravy.

Riadenie pristupov

1. Zavedenie pravidiel zakazujucich zdielanie pouZzivatelskych hesiel do
informacnych technologii spravy.

2. Zavedenie identifikacie pouzivatela a autentifikacie pri vstupe do
informacnych technoldgii  spravy.
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3. Zavedenie pravidiel na zmenu pouzivatel'skych hesiel.

4. \Vypracovanie a implementacia interného predpisu upravujuceho riadenie
pristupu k udajom a funkciam informacnych technologii spravy zaloZzenom
na zasade, Zze pouZzivatel ma pristup len k tym udajom a funkciam, ktoré
potrebuje na vykonavanie svojich uloh.

5. UrCenie postupu a zodpovednosti v suvislosti s pridefovanim
pristupovych prav pouzivatelom a ich schvalovania vlastnikom
informacnych aktiv.

6. Zaznamenavanie zmien v pridelenom pristupe a ich archivacia.

7. Pouzivanie bezpecnych postupov identifikacie a autentifikacie jednotlivych
pouzivatelov s ciefom minimalizovat moznost neautorizovaného pristupu.

8. Vytvorenie a presadzovanie politiky a systému spravy hesiel, ktora umozni
pouzivatelom najma:

a. zabezpeCit absolutnu kontrolu nad heslom svojho
pouzivatel'ského uctu,

b. presadzovat’ ur€enu Strukturu hesla,
c. vyzadovat pravidelnu zmenu hesla,

d. uchovavat a prenasat pouzivatelské hesla bezpeCnym
spOsobom.

9. ZabezpeCenie formalneho riadenia a autorizacie pridefovania
privilegovanych pristupov do informacnych technoldgii spravy a ich
obmedzenie len na nevyhnutné pripady.

10. Preskumavanie privilegovanych pristupovych prav v pravidelnych
intervaloch najmenej raz za rok.

11. Ur€enie bezpelnostnych zasad na mobilné pripojenie do informacnych
technoldgii spravy a na pracu na dialku.

12. Automatické zaznamenavanie kazdého pristupu administratora do
informacnych technoldgii spravy a automatické zaznamenavanie pristupu
pouzivatela.

13. Vedenie formalizovanej dokumentacie pristupovych prav vSetkych
pouzivatefov informacnych technoldgii spravy.

14. Implementacia centralnej spravy identit (IDM)

15. Preskumanie pristupovych opatreni v spolupraci s vlastnikom najmenej raz za
rok.

16. Vypracovanie a pravidelnd aktualizacia zoznamu privilegovanych
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pristupovych opravneni a ich preskimavanie kazdych 12 mesiacov.

17. Implementacia, vynucovanie pristupovych roli v informacnych technoldgiach
spravy.
18. Zamedzenie moznosti zmeny log zaznamov pristupu kazdého pouzivatela

vratane administratora do informacnych technoldgii spravy, zamedzenie moznosti
vymazania tychto zaznamov a uchovavanie tychto zaznamov 12 mesiacov.

Bezpecnost’ pri prevadzke informaénych systémov a sieti

10.

Na ucinnu prevenciu pred stratou dat u Poskytovatela sa zavedie
proces na vytvaranie zaloznych képii délezitych informacii a softvéru,
prevadzkovych systémov u ktorych sa vykonava sprava, napr.
pristupovy systém, kamerovy systém a pod.

Poskytovatel vypracuje a dodrziava politiku zalohovania, ktora definuje
poziadavky Objednavatela na zalohovanie vratane doby uchovavania, testovania
zaloh, ako aj opatrenia na ochranu zaloznych medii.

Prevadzkové zalohy, kopia archivacnej zalohy a kopie instalaénych médii
su ulozené do uzamykatefného priestoru.

Zabezpecenie vykonania testu funkcionality datového nosica archivacne;j
zalohy a prevadzkovej zalohy a pri nefunkénosti, najma pri necitatelnosti
alebo chybach pri Citani, opatovné vytvorenie zalohy na inom datovom
Nosici.

ZabezpecCenie vykonania testu obnovy informacnych technolégii spravy a
udajov z prevadzkovej zalohy najmenej raz za rok.

Fyzické ukladanie druhej kopie archivacénej zalohy v inom objekte, ako sa
nachadzaju technické prostriedky informacnych technolégii spravy, ktorej
udaje su archivované tak, Zze je minimalizované riziko poSkodenia alebo
zniCenia datovych nosicov archivacnej zalohy v désledku poZziaru, zaplavy
alebo inej zivelnej pohromy.

Prevadzkové postupy informacnych technoldgii spravy sa
zadokumentuju, udrZiavaju a su dostupné vsSetkym pouzivatelom,
ktori ich potrebuju.

VSetky zmeny v prevadzkovanych informacnych technolégiach spravy,
ako aj procesoch alebo fyzickych objektoch organizacie, ktoré mézu mat
vplyv na bezpec€nost informaénych aktiv, sa zadokumentuju a schvalia v
procese riadenia zmien.

Vypracovanie interného riadiaceho aktu riadenia zmien, ktory obsahuje
posudenie zmien s ciefom identifikdcie moznych bezpecnostné rizik a navrh
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adekvatnych opatreni na ich znizenie na akceptovatelnu uroven.

11.  Zmeny, pri ktorych ich iniciator nedokaze jednoznacne urcit alebo vylugit
mozny vplyv na bezpecnost’ posudzuje manazér kybernetickej bezpecnosti
a informacnej bezpecnosti.

12. 'V ramci formalneho procesu riadenia zmien sa urci aj postup kontrolovanej
a autorizovanej implementacie urgentnych zmien.

13. Na jednotlivych prvkoch informacnych technoldégii spravy sa
implementuju  implementované bezpeCnostné nastavenia podfla
odporucCania vyrobcov alebo podfa interného riadiaceho aktu.
BezpecCnostné nastavenia sa implementuju najma na tychto prvkoch
informacnych technoldgii spravy:

a. operaCné systemy,

b. virtualizacie prostredie pokial je prevadzkované

c. aplikaCny softvér,

d. pracovné stanice,

e. sietové zariadenia, vratane bezpecnostnych zariadeni,
f. databazové prostredia, pokial je prevadzkované

g. webové prostredia, pokial je prevadzkované

14. Monitorovanie informacnych technoldgii spravy na identifikaciu ich
kapacitnych poZziadaviek a ich trendov tak, Ze neddjde ku kritickému
vypadku, spomaleniu alebo inej neoCakavanej poruche funkénosti.

15. Vzajomné oddelenie vyvojového, integratného, pred produkéného a
produkéného prostredia na prevenciu neautorizovaného pristupu alebo zmien
v prevadzkovom prostredi, ak je to mozné.

Hodnotenie zranitelnosti a bezpeénostné aktualizacie

Nastavenie automatickej aktualizacie operacného systému a aplikacii.

1. Poskytovatel zavedie pravidelné zistovanie a rieSenie efektivnych
procesov pravidelného zistovania a rieSenia technickych zranitefnosti
systémov a aplikacii pomocou automatizovanych nastrojov.

2. VSetky zistené kritické zranitelnosti sa odstranuju v ¢o najkratSom Case, a to
najma implementaciou opravnych softvérovych balikov a aktualizacii riadne
vydanych Poskytovatelom systému alebo aplikacie. Uvedené plati aj na
systémy dodavané tretou stranou.
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10.

11.

12.

13.

Vykonavanie hodnotenie zranitefnosti najmenej polrocne.

Vypracovanie a  zavedenie procesu riadenia  implementacie
bezpecnostnych aktualizacii a zaplat jednotlivych prvkov informacnych
technologii.

Vytvorenie a udrzZiavanie inventarneho zoznamu hardvéru a softvéru
jednotlivych prvkov informacnych technoldgii spravy vratane prvkov v
sprave tretich stran na identifikaciu relevantnych zranitelnosti a
aktualizacii.

Jednotlivé prvky informacénych technoldgii spravy monitoruju zdroje, ktoré
poskytuju v€asné informacie o novych zranitelnostiach a bezpecnostnych
aktualizaciach, ktoré sa vztahuju na prvky informacnych technolégii spravy.

Primarnymi zdrojmi na identifikaciu novych zranitefnosti a bezpecnostnych
aktualizacii su:

a. informacie zo systémov a automatizovanych technolégii pre aktualizaciu,

b. informacény servis vyrobcov technoldgii,

c. vystupy z bezpecnostnych technoldgii,

d. vysledky penetraCnych testoy,

€. 0znamenia a varovania organov Statnej spravy a autorit v oblasti
kybernetickej bezpecnosti,

f. webové stranky a portaly spolonosti zameranych na publikovanie
zranitelnosti pokial su v sprave Poskytovatela

Subory s bezpeCnostnymi aktualizaciami sa ziskavaju vyhradne z
dbéveryhodného zdroja, primarne priamo od vyrobcu. Pri nejasnostiach alebo
inom zdroji je potrebné porovnanie kontrolnych suctov jednotlivych suborov
bezpe€nostnych aktualizacii s kontrolnymi suctami suborov vyrobcu tak, ze
neddjde k poskytnutiu Skodlivych aktualizacii.

Pred implementaciou aktualizacii su vykonané opatrenia na moznost
obnovenia pévodného stavu prvku informaénych technoldgii spravy pred
aktualizaciou pri neoCakavanych stavoch, chybach alebo odchylkach od
pozadovanej funkcionality spdsobenych aktualizaciou.

Po implementacii aktualizacie sa aktualizuje prvok informaénych technoldgii
spravy verifikovany, najma jeho spravna funkcionalita.

Preskumavanie a odstranovanie zranitelnosti sa vykona najmene;
kazdych Sest (6) mesiacov.

Bezpeclnostné a ostatné aktualizacie sa implementuje najma
prostrednictvom automatizovaného nastroja.
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Ochrana proti Skodlivému kédu

1.  Prijatie adekvatnych opatreni na prevenciu, detekciu Skodlivého kddu, ako
aj na efektivnu reakciu pri infiltracie Skodlivym kédom.

2. 'V organizacii spravcu je zakazané stahovanie, instalacia a pouzivanie
nelegalneho alebo Skodlivého softvéru.

3. Prevencia a detekcia Skodlivého kodu je pravidelna a zamerana hlavne na:

a. pouzivanie prenosnych médii, napriklad USB kluce, flash
disky, CD, DVD, b. Skodlivé e-mailové prilohy a odkazy,

c. podozrivé a Skodlivé webové stranky a odkazy,

d. externu a internu sietovu komunikaciu u Poskytovatela vratane
webovych sidiel, e. prenos suborov z externych sieti.

4. Vytvorenie procesu alebo postupu na prenos suborov z externych sieti,
ktory zabezpeli kontrolu prenasanych suborov s ciefom detekcie
Skodlivého kodu.

5. Zavedenie ochrany informaénych technolégii spravy pred Skodlivym
kodom najmenej v rozsahu:

a. kontroly prichadzajucej elektronickej posty na pritomnost
Skodlivéeho kédu a nepovolenych typov priloh,

b. detekcie pritomnosti Skodlivého kdédu na vSetkych pouzivanych
informacnych technoldgiach spravy,

c. kontroly suborov prijimanych zo siete internet a odosielanych do
siete internet na pritomnost’ Skodlivého softvéru,

d. detekcie pritomnosti Skodlivého kdédu na vSetkych webovych
sidlach organizacie spravcu.

6. Zavedenie ochrany pred nevyziadanou elektronickou postou pokial je v sprave
Poskytovatela

7. Detekcia inStalacie nelegalneho, alebo Skodlivého softvéru sa vykonava
prostrednictvom automatizovanych nastrojov sieti v sprave Poskytovatela

Siet'ova a komunikacéna bezpecénost’

1.  VSetky koncové stanice su chranené prostrednictvom softvérového
personalneho firewallu.

2. Na sietovych zariadeniach sa implementuju najmenej tieto bezpecnostné
opatrenia:

Strana 22z 30



3.

a. pravidelna aktualizacia firmvéru,
b. zmena tovarensky nastavenych autentifikacnych udajov,

C. pri bezdrétovych sietach musi byt nastavené vyuzivanie
bezpecného Sifrovania a zabezpecenia,

d. vypnutie mozZnosti spravy zariadenia na dialku alebo prijatie
inych opatreni zabranujucich zneuzitiu vzdialeného pristupu.

Ochrana vonkajSieho a interného prostredia sa realizuje prostrednictvom

firewallu.

4.

10.

11.

12.

13.

Prenos informacii akymkolvek spésobom je riadeny. Na jednotlivé druhy
komunikacie sa urCia bezpecnostné opatrenia adekvatne identifikovanym
bezpeCnostnym rizikam.

ZabezpecCenie ochrany prenaSanych informacii najma pred
odpocuvanim, kopirovanim, zmenou, presmerovanim alebo zni¢enim.

Sprava pocitaCovych sieti je riadena a kontrolovana.

Pri prenose udajov prostrednictvom siete alebo bezdrdtovej siete sa
implementuju opatrenia na zaistenie dovernosti a integrity informacii, ako aj
vSeobecné opatrenia na zaistenie pozZadovanej dostupnosti sietovych
sluzieb.

Na vsetky sietové sluzby sa identifikuju a zadokumentuju bezpe&nostné
mechanizmy, uroven sluzieb a poziadavky na manazment.

Sietové sluzby, pouzivatelia a jednotlivé prvky informacnych technoldgii
spravy musia byt v pocitaCovych sietach oddelené do skupin (segmenty)
podfa poziadaviek na dbévernost, dostupnost a integritu a taktiez podla
charakteru poskytovanych sluzieb. Jednotlivé skupiny (segmenty) musia byt v
pocCitaCovej sieti adekvatne oddelené na logickej, kde je to potrebné, tak aj na
fyzickej urovni.

Ochrana vonkajSieho a interného prostredia sa realizuje
prostrednictvom firewallu s filtrovanim prichadzajucej a odchadzajucej

Tvove

Bezdrétové siete sa chrania a umiestiuju tak, Ze je zamedzeny priamy
pristup k citlivym udajom spravcu.

Vytvorenie a pravidelné aktualizovanie dokumentacie pocitaCovej siete
obsahujucej najma evidenciu vSetkych miest prepojenia sieti vratane
prepojeni s externymi sietami, topoldgiu siete a vyuzitie IP rozsahov.

Na prenos informacii k tretim stranam sa uzatvara zmluva o prenose
informacii s definovanym rozsahom, technickymi Standardmi prenosu,
bezpecnostnymi opatreniami, ako aj pravomocami a zodpovednostami.
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14. VSetky formy vymeny elektronickych sprav su riadené a pri ich pouZzivani
implementované adekvatne bezpecCnostné opatrenia zamerané na zaistenie
ochrany prenasanych sprav, a to najma proti neautorizovaného pristupu,
poruseniu dévernosti, modifikacii alebo zneuZitiu.

15. Priprenose citlivych informacii v zmysle poziadaviek na dévernost sa s tretou
stranou uzavrie zmluva o miCanlivosti alebo o utajeni eSte pred ich
poskytnutim. Toto sa nevztahuje na vSeobecne zname alebo verejne
dostupné informacie o organizacii.

16. Vzdialeny pristup do vnutornej siete Poskytovatela musi podliehat
autentifikacii a autorizacii.

17. Poskytovatel implementuje technoldgiu detekcie a prevencie firewall najmene;j
na perimetri siete umiestnenej pred chranenu Cast siete pokial je firewall aplikovany

18. VSetky verejne dostupné a kritické webové aplikacie sa chrania webovym
aplikacnym firewallom pokial su v sprave Poskytovatela.

Zaznamenavanie udalosti a monitorovanie

Zaznamenavanie uspesnych a neuspesnych autentifikaCnych udalosti.

1. Zaznamenavanie, uchovavanie a pravidelné Kkontrolovanie vSetkych
vyznamnych udalosti informacnych technologii .

2. Pre kazdy prvok informacénych technoldgii spravy sa vySpecifikuju a
zadokumentuju udalosti, ktoré musia byt zaznamenavane, a jednotlivé prvky
informacnych technoldgii musia byt podla tejto Specifikacie nakonfigurované.

3. Podfa typu systému alebo zariadenia sa zaznamenavaju do log suborov
najmenej tieto udalosti:

a. uspesné a neuspesné autorizaCné udalosti,

c

uspesné a neuspesné privilegované operacie (vykonavané pod
privilegovanymi uctami),

C. uspesné a neuspesné pristupy k log suborom,
d. uspesSné a neuspesné pristupy k systémovym zdrojom,

e. vytvaranie, Uprava a mazanie pouzivatefskych uctov, skupinovych
uctov a objektov vratane suborov, adresarov a pouZzivatel'skych uctoyv,

f. zmeny v pristupovych opravneniach,

g. aktivacia a deaktivacia bezpecnostnych
mechanizmoyv,

h. spustenie a zastavenie procesov,
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4.

10.

11.

i. konfiguratné zmeny systému Specificky zmeny bezpeénostnych
nastaveni a politik,

j- spustenie, vypnutie, reStartovanie systému alebo aplikacie,
chyby a vynimky,

k. vyznamné aktivity v sietovej komunikacii,

|. poZiadavka na autentizacné sluzby vratane oznacenia
pozadujucej entity,

m. |IP adresy pridelené prostrednictvom sluzby DHCP.

Jednotlivé zaznamy v log suboroch obsahuju najmenej tieto
informacie o kazdej zaznamenanej udalosti, ak su k dispozicii:

a. ¢as a datum udalosti,

b. identifikacia pouzivatela,

c. identifikacia zariadenia,

d. informacia tykajuca sa udalosti,

e. indikacia uspesnosti, alebo zlyhania operacie,

f. pri sietovych sluzbach zdrojova IP adresa, cielova IP
adresa, protokol, zdrojovy port, cielovy port.

Zaznamy udalosti sa uchovavaju najmenej 12 mesiacov a adekvatne sa
chrania pred zni¢enim alebo modifikaciou.

Kontrolu zaznamenanych udalosti, ako aj vystrahy generované ostatnymi
bezpecnostnymi technoldgiami su povinni vykonavat' spravcovia jednotlivych
prvkov informaénych technolégii  spravy, ak to nie je mozné, pouzitim
automatizovanych nastrojov najmenej na dennej baze.

Bezpecnostne relevantné udalosti sa analyzuju bezodkladne s cielom
urcit, ¢i ide o kyberneticky bezpe€nostny incident.

Na zachovanie spravnosti, presnosti a moznosti spatného dohladania je
¢as na vsetkych relevantnych prvkoch informaénych technoldgii spravy
synchronizovany prostrednictvom presného ¢asového zdroja.

Poskytovatel vypracuje a zavedie do praxe interny riadiaci akt na
zaznamenavanie udalosti a monitorovanie bezpecnosti informacnych
technoldgii spravy.

Zaznamy udalosti sa wuchovavaju aj mimo konkrétneho prvku
informacCnych technoldgii  spravy, ktoré ich vytvara tak, Ze sa vyluci ich
odstranenie alebo modifikacia.

Kontrola a vyhodnocovanie zaznamenanych udalosti sa vykonava
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12.

13.

14.

15.

automatizovanym spbésobom prostrednictvom nastrojov, ktoré
umoznuju generovat okamzité vystrahy a oznamenia pri bezpecnostne
vyznamnych udalostiach.

Vystrahy z monitorovacich nastrojov, ako aj vystrahy generované ostatnymi
bezpecCnostnymi technolégiami sa preveruju bezodkladne, kritické vystrahy
okamzite po ich doruceni.

Bezpecnostny dohlad podla pismen c) a d) sa vykonava v rezime 24 hodin
denne sedem dni v tyzdni.

Systémy urcené na vytvaranie zaznamov o udalostiach, ako aj samotné
tieto subory sa zabezpeCuju pred neopravnenymi zasahmi a
neautorizovanym pristupom, najma pred zmenami a zni¢enim.

Kapacita systémov uchovavajucich zaznamy musi byt adekvatna tak, ze
nedochadza k neZiaducemu prepisovaniu tychto zaznamov alebo
znefunkéneniu systému logovania.

Fyzicka bezpecnost a bezpeénost’ prostredia

Informaéné technoldégie sa umiestiuju a prevadzkuju takym spdésobom, Ze su
chranené pred fyzickym pristupom nepovolanych osOGb a nepriaznivymi
prirodnymi vplyvmi a vplyvmi prostredia.

Umiestnenie informaénych technolégii spravy v zabezpecenom priestore tak,
Ze ich najdélezitejSie komponenty su chranené pred nepriaznivymi prirodnymi
vplyvmi a vplyvmi prostredia, moznymi dbésledkami havarii technickej
infrastruktury a fyzickym pristupom nepovolanych os6b. Zabezpecenym
priestorom je najma serverovna.

Oddelenie zabezpecenych priestorov od ostatnych priestorov fyzickymi
prostriedkami stenami a zabranami.

Pristup do zabezpeleného priestoru méze byt povoleny len osobam,
ktoré tento pristup nevyhnutne potrebuju na vykon svojich pracovnych
¢innosti. Pristup k serverovym a sietovym komponentom je umozneny len
opravnenym osobam.

Vypracovanie a implementovanie interného riadiaceho aktu, ktory
upravuje pracu v zabezpecenych priestoroch, ako aj pravidla:

a. udrzby, uchovavania a evidencie technickych komponentov
informacnych technoldgii spravy a zariadeni informaénych
technologii  spravy,
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b. pouzivania zariadeni informacnych technolégii spravy na iné ucely,
nez na aké su poévodne urceng,

C. pouzivania zariadeni informacnych technoldgii spravy mimo
uréenych priestorov,

d. vymazavania, vyradovania a likvidovania zariadeni
informacnych technoldgii spravy a vsetkych typov
relevantnych zaloh,

e. prenosu technickych komponentov informacnych technolégii
spravy alebo zariadeni informacnych technolégii spravy mimo
priestorov organu riadenia,

f. narabania s elektronickymi dokumentmi, dokumentaciou systému,
pamatovymi médiami, vstupnymi a vystupnymi udajmi informacnych
technolégii spravy tak, Ze sa zabrani ich neopravnenému
zverejneniu, odstraneniu, posSkodeniu alebo modifikacii.

6. Prvky informacnych technoldgii spravy s poZiadavkou na vysoku
dostupnost’ sa zabezpec€uju opatreniami na ochranu pred vypadkom
zdroja elektrickej energie.

7. Podporna infrastruktara informacnych technoldgii spravy s poziadavkou na
vysoku dostupnost sa zabezpecuje ochranou pred vypadkom zdroja
elektrickej energie pomocou zalozného generatora.

8. Pre informacné technolégie spravy s poZiadavkou na vysoku dostupnost sa
zabezpecuju zalozné kapacity zabezpedujuce funkénost alebo nahradu tychto

informacnych technoldgii  spravy, ktoré su umiestnené v sekundarnom
zabezpeCenom priestore, dostatoCne vzdialenom od zabezpeleného
priestoru.

Priloha ¢. 5 Sposob hlasenia bezpeénostného a/alebo prevadzkového
incidentu

1.  Hlasenie incidentov a nasledna komunikacia prebieha medzi
kontaktnymi osobami zmluvnych stran uvedenych v zahlavi tejto
zmluvy.

2. Pri nahlasovani incidentu je potrebné uviest, Ze sa jedna o
bezpeénostny incident v zmysle tejto zmluvy a tiez kontaktnu osobu, s
ktorou je mozné komunikovat za ufelom ziskania dodatoCnych
informacii suvisiacich s procesom analyzy a rieSenia bezpecnostného
incidentu.

3. Samotny spbsob a forma hlasenia bezpecnostné incidentu sa bude
riadit’ platnym predpisom Objednavatefla — ,Riadenie bezpeénostnych
a prevadzkovych incidentov®.
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Priloha €. 6 Zoznam os6b a pracovnych roli Objednavatela a Poskytovatela

A. Objednavatel’”

Proces
Meno a Rola suvisiaci Teleféonny E-mail
priezvisko s prevadzkou kontakt
sluzby
Zodpovednost’
za realizaciu
projektu
Osoba
zodpovedna za
SLA
B. Poskytovatel’:
Proces
suvisiaci .
I\_Ilenc_> 2 Rola s Telefonny E-mail
priezvisko . kontakt
prevadzko
u sluzby
Pavol Projekt | Zodpoved
Vesely manager | nost za
realizaciu
projektu
Eva SLA Osoba
Rusnakova | manager | zodpoved
na za
SLA
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Priloha €. 7 — popis lokalit a pracovisk pre poskytovanie sluzieb
Centrum podpornych sluZieb je prispevkova organizacia zriadena trnavskym
samospravnym krajom na zabezpecenie podpornej €innosti v oblasti investicii, spravy
majetku, prevadzky v ramci Trnavského samospravneho kraja.

Centrum podpornych sluzieb (CPS) ma sidlo na Starohajskej 10 v Trnave a s
pracoviskami v ramci trnavského kraja na ktorych su detaSovani zamestnanci CPS.
Spolocnost je zaloZena jedinym spolo¢nikom - Trnavskym samospravnym krajom.

Spolo¢nost na svoju ¢innost’ vyuziva priestory a pracoviska nachadzajuce v réznych
lokalitach, servisné sluzby budu poskytované na pracoviskach v tychto lokalitach:

Adresa Mesto
Starohajska 10 Trnava
Sibirska 1 Trnava
Spojena Skola, Namestie  Holi¢
sv. Martina 5

Budova internatu, Stirova Senica

141/32

Dostupnost’

08:00 do 16:00 hod.
08:00 do 16:00 hod.
08:00 do 16:00 hod.

08:00 do 16:00 hod.

Priloha €. 8 - SLA PARAMETRE A METRIKY, BCM/DPR.

A./ parametre

., Maximalna
Priorita Definicia Maxvlm:':l Ivn y doba KP!
reakény €as R .|| (mesacne)
odstranenia
Vypadok celej produkéne;j
sluzby/komponentu <1h
_ g m Ve 0 - )
P1 — Kriticka |s dovp’adonj na >50 % (telefonicka |l< 24 h Dostupnost
porucha pouzivatefov alebo . . 299,9%
e eskalacia)
nedostupnosti klu€ovych
dat
P2 _ \/yrazné obmedzenie
Zavazny fu’nk0|onaI|ty bez uplného <4h <2 prac. dni MTTR
roblém vypadku, dopad na 10— <16h
P 50 % pouzivatelov
P3 - Bezna servisna 295%
Standardna |poziadavka (oprava Gétu, |<8h <5prac.dni |splnenych
zmena konfiguracia siete atd.) v termine
P4 — Menej . . 290 %
R Konzultacna uloha, nizky . , .
zavazna . <3 prac. dni ||<10 prac. dni ||splnenych
.. dopad, bez vypadku ,
poziadavka v termine
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Casové pokrytie poskytovania Pausalnych sluzieb

Popis Parameter Poznamka
Prevadzkové hodiny od 8:00 hod. - do 16:00 Pracovné dni
hod. poCas pracovnych
dni
Servisné okno od 16:00 hod. - do 8:00 Realizacia servisnych
hod. po€as pracovnych zasahov (servisné okna)
dni; 24 hodin od 00:00 je vzdy mimo

hod. - 23:59 hod. poCas prevadzkovych hodin
dni pracovného pokojaa  (pracovného Casu).
statnych sviatkov

B./ plan BCM/DR (Business Continuity & Disaster Recovery)
1. Preventivna faza
« kvartalna analyza rizik, aktualizacia BIA
+ udrziavanie RPO <24 hodin a RTO <24 h pre sluzby
2. Reakéna faza
« aktivacia krizového Stabu do 60 min
* paralelny komunikacny kanal (Signal/Teams Outage Bridge)
3. Obnovovacia faza
« fail-over na DR lokalitu (Azure Site Recovery)
« verifikacia integrity dat (hash-check)
* postupny navrat na produkcény tenant po root-cause analyze
4. Testovanie
* tabletop test 1x ro¢ne
* plny technicky DR test min. 1x za 18 mesiacov s vyslednou spravou pre
TTSK
5. Vypracovanie planu BCM/DRP nie je v pausalnej €asti zmluvy
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