Priloha k Specifikacii Doplnkovej sluzby k sluzbe Business CityNET

Rozsah sluzby Desktop Management

Sluzba Desktop Management poskytuje kompletné rieSenie pre monitorovanie datovej sietovej
komunikacie desktopov (PC, NTB, laptop,...) v centrale sieti VUCNET TTSK vyuzivajuc systém InveaTech
FlowMon. Tento systém umoznuje:

Ziskat' detailny prehlad o datovej komunikacii v monitorovanych bodoch LAN siete TTSK. FlowMon
systém je mozné “pripojit” do lubovolného bodu siete TTSK a ziskat prehlad o datovej komunikacii v
tomto uzle.

Rychlo identifikovat a rieSit potencialne problémy v datovej sieti ako je napriklad momentaine
pretazenie siete.

Sledovat vytazenie LAN siete TTSK a pripojenych organizécii na MPLS sieti.

Zvysit celkovu bezpecénost siete TTSK (moznost odhalenia vnutornych aj vonkajsich utokov ). Systém
umoznuje napriklad detekovat infikované pracovné stanice, ktoré vykazuju neprimeranu sietovu
aktivitu.

Detekovat anomalie datovej komunikacie v sieti TTSK (musi byt aktivovany ADS modul).

Efektivne a podfa realnej potreby planovat kapacitu LAN siete a pripojnych bodov do siete Internet,
Govnet a podobne.

Monitorovat vyuzivanie siete zo strany uzivatelov Uradu a pripojenych organizacii.

Riesenie FlowMon zahima:

Autonémne neinvazivne FlowMon sondy, ktoré generuju Statistické informacie o sietovej prevadzke
FlowMon kolektory pre uchovavanie a ukladanie dat, ich vizualizaciu a nasledné analyzy tychto
informacii

Doplinkové moduly pre network behavioralnu analyzu (ADS) a monitoring vykonnostnych parametrov
aplikacii (APM).

Vyhody FlowMon rieSenia

Monitorovanie sieti na zaklade IP tokov prinasa mnoho vyhod a znizenie finan¢nych nakladov na spravu
sieti pre vSetkych — malé, stredné a velké firmy, vladne organizacie, akademické organizacie a i
poskytovatelov internetu (ISP). Nasadenie rieSenia FlowMon zaloZeného na technoldgii NetFlow Vam
umozni:

Znalost' o sieti kedykolvek a na akomkolvek mieste siete

Monitorovanie sietovej prevadzky v redlnom €ase

ZvySenie bezpeclnosti siete a moznost' odhalenia vnutornych aj vonkajSich utokov
Analyzovanie dlhodobych Statistik s rozliSenim na jednotlivé pocitace, aplikacie a komunikacie
Efektivne planovanie kapacit siete

Rychle a presné rieSenie problémov na sieti

Rozpoznanie anomalii ako napr. botnety alebo DDoS utoky

Ziskavanie prehladnych vypisov o sietovej prevadzke

Jednoduché planovanie a monitorovanie QoS

Kontrola peeringu a dohdd o kvalitach sluzieb (SLA)

Ugtovanie a fakturacie na zaklade prenesenych dat

Detailné sledovanie uzivatelov a sluzieb

FlowMon vlastnosti

Kompletné rieSenie pre monitorovanie sietovej prevadzky, sietovych prvkov a sietovych sluzieb v
realnom Case

Unikatne vyhody pre vSetky Casti organizacie — bezpecnostnych inzinierov, sietovych a aplikacnych
administratorov, CIO...

Vysokorychlostné spracovanie v8etkych dat bez straty paketu pri rychlostiach od 1Gbps do 100Gbps



d) Najlepsi pomer cena/vykon v danom odvetvi

e) Jednoducha neinvazivna implementacia do existujucej sietovej infrastruktary (nezavisla na vyrobcovi
sietovych prvkov)

f) Jednoduché a intuitivne webové rozhranie pre vSetkych — administratorov, bezpeénostnych
Specialistov a manazérov

g) Skalovatelna architektura — vysoko vykonné sondy a kolektory, pluginy pre dopinkové funkcionality

h) VyuZitie Standardov NefFlow v5/v9 a IPFIX

FlowMon sonda

FlowMon sonda je vysoko vykonné stand-alone fyzické zariadenie, ktoré monitoruje sietovd prevadzku a
generuje Statistiky o IP tokoch (Flows). Tieto Statistiky su nasledne exportované na FlowMon kolektor, ktory
ich uchovava a analyzuje prostrednictvom FlowMon monitorovacieho centra, resp. inou kompatibilnou
NetFlow/IPFIX aplikaciou. IP toky vytvorené FlowMon sondami obsahuju informacie o tom, kto
komunikoval s kym, ako dlho, akym protokolom, kolko preniesol dat a celu radu dalSich informacii zo
zahlavia paketu (TCP priznaky, QoS, AS). FlowMon sonda podporuje export dat vo fixnom formate
NetFlow 5, ¢i flexibilnych formatoch NetFlow 9 a IPFIX, u ktorych je mozné priamo zvolit, aké informacie sa
maju monitorovat’ a exportovat. FlowMon sondy umoziiuju monitorovat’ aj polozky vy$Sich vrstiev (L5-L7),
ako su HTTP informacie (URL, hostname), VolP Statistiky (latencia, jitter, straty paketov) &i priamo
realizovat’ detekciu aplikacii (NBAR2 Standard) a merat vykonnostné parameter siete (NPM). Vdaka tomu
prinasa nielen zakladny prehlad o objemoch sietovej prevadzky, ale aj detailné informacie o diani v
pocitacovych sietach vhodné pre rieSenie sietovych problémov (troubleshooting), analyzu vykonu siete
(performance monitoring), spravu a optimalizaciu siete a v neposlednom rade i zvySenie jej bezpecnosti.
NetFlow data exportované FlowMon sondou su uréené pre spracovanie FlowMon kolektorom . Kolektor
poskytuje zber NetFlow dat (i z viacerych zdrojov a sond) a umozfiuje pouzivatelovi zobrazit a analyzovat
sietové Statistiky. Kazda sonda obsahuje vstavany kolektor o kapacite 0,5 TB.

FlowMon kolektory (Collectors)

FlowMon kolektor je fyzické jednoucelové zariadenie uréené pre dlhodobé ukladanie, zobrazovanie a
analyzu sietovych tokov vo formatoch NetFlow/IPFIX/sFlow a dalSich. FlowMon kolektor umoznuje
pouzivatelom presne, rychlo a efektivne riesit problémy v sieti, zvysSit jej bezpecnost vdaka detekcii
vnutornych a vonkajSich utokov, predchadzat incidentom, optimalizovat siet a znizovat prevadzkové
naklady. FlowMon kolektor je schopny zbierat NetFlow z inych zariadeni v datovej sieti (routre, switche,
sensory, sondy). Odporucané je pouzit' zariadenia, ktoré si schopné generovat’ plnohodnotné NetFlow 9 /
IPFIX a ich funkcionalitu otestovat’ s rieSenim FlowMon.

FlowMon kolektor prinaSa kompletny prehlad o diani v sieti vo forme dlhodobych grafov s moznostou volby
perspektiv, TOP &tatistik o uzivatefoch, sluzbach a komunikéciach, uZivatelsky definovanych profiloch,
moznosti zobrazenia dat aZz na urovenr jednotlivych komunik&cii a mnoho dalSieho. Poskytuje tak plnu sadu
inform&cii pre monitorovanie a reportovanie o sietovej prevadzke vratane notifikacii v pripade definovanej
udalosti. Funk&nost FlowMon kolektoru je mozZzné dalej rozsirit o systém FlowMon ADS (technolégia
NBA/NBAD) pre automatickli detekciu bezpe€nostnych a prevadzkovych anomalii, o FlowMon APM
(Application Performance Monitoring) na meranie vykonnostnych parametrov aplikacii.

FlowMon Anomaly Detection System (ADS)

FlowMon ADS je rieSenie prindSajuce novy rozmer vyuZitia Statistik o prevadzke datovej siete (NetFlow,
IPFIX, jFlow, NetStream). Vdaka unikatnej technoldgii tzv. behaviordlnej analyzy (Network Behavior
Analysis) je mozné identifikovat hrozby, ktoré prekonali zabezpeéenie do perimetru, boli zavleCené do
datovej siete inym spbsobom, alebo pre ne doposial neexistuje signatura. Automaticka detekcia
bezpecnostnych incidentov, anomalii prevadzky datovej siete a konfiguraCnych problémov vyrazne
zjednoduSuje spravu datovej siete, zvySuje jej bezpecnost a umoziiuje proaktivne identifikovat pri€iny
problémov.

Hlavné vyhody:

FlowMon ADS automaticky identifikuje r6zne bezpecnostné a prevadzkové problémy, anomalie alebo
neoCakavané spravanie sa pouzivatelov:

Utoky (scan portov, slovnikové Gtoky, DoS, Telnet, APT, Zero Day)
Anomalie prevadzky (DNS, multicast, vysoka variabilita komunikacie, VolP)
Anomalie chovania IP adries (zmena profilu chovania)

Neziaduca aplikacia (P2P siete, on-line komunikatory, TOR, TeamViewer)



Malware (viry, spyware, botnety, komunikacie s adresami na blacklistoch)

Posta (odchadzajuci SPAM, nelegitimne postovné servery)

Prevadzkové problémy (oneskorenie, pretazenie, reverzné DNS zaznamy, vypadky sluzieb)
Potencialne Uniky dat (upload na verejné servery, webové uloziska)

Porusenie bezpecénostnych politik (obchadzanie proxy serverov, nezname zariadenia)
Specifické metody (sledovanie senzorovej siete)

FlowMon Application Performance Monitoring (APM)

FlowMon APM je rieSenie, ktoré bez instalacie agentov &i rekonfiguracie serverov monitoruje aplikacie
z pohladu ich pouzivatelov. Pre vSetkych pouzivatelov, vSetky pouzivatelské transakcie a v realnom Case
poskytuje podrobné informacie o skuto€nej vykonnosti aplikacii. Vdaka vyuzitiu architektiry rieSenia
FlowMon je mozné APM nasadit’ v jednotkdch minut a za€at’ transparentne monitorovat kritické podnikové
alebo zakaznicke aplikacie na baze HTTP/HTTPS.

Hlavné vyhody:

Detailny pohlad na vykon HTTP/HTTPs aplik&cie
~Spravanie sa“ aplikacii jednotlivym uzivatelom
Identifikacia problémov skér, nez ju ohlasi pouzivatel
Identifikacia pricin vykonnostnych problémov
Meranie realnej doby odozvy a chovania sa aplikacie

Poskytovanie ,tvrdych dat“ pre upg. HW

Monitoring uzivatelskych transakcii v realnom €ase bez nutnosti inStalacie SW, tzv. ,AGENTLESS*
RieSenie zahfa inStalaciu, nastavenie a zaskolenie

V ramci zriadenia sluzby budu dodané nasledovné zariadenia:
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